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Korperverletzungsdelikte
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Sinkende Fallzahlen bei Wenn man Opfer Mit einer landesweiten Aktionswo-

den Wohnungseinbriichen

Auch wenn die Einbruchszahlen in
den letzten drei Jahren stetig ge-
sunken sind, so geht die Kreispoli-
zeibehorde Soest noch immer mit
einer Ermittlungskommission gegen
die Einbrecher vor. Die EK Murdne
ist seit vier Jahren fester Bestandteil
der Arbeit der Kriminalpolizei.

geworden ist ...

Trotz zurlickgehender Zahlen im
ganzen Land, sollten die Birger wei-
ter vorsichtig sein und die Tipps der
Kriminalpravention befolgen. Fir
die meisten Opfer ist nicht der Ver-
lust von Wertgegenstanden, son-
dern das Bewusstsein, dass ein
Fremder die Wohnung durchsucht

hat, das Problem.

che im Herbst und den immer wie-
der erwahnten Hilfestellungen un-
serer Sicherheitsexperten wollen
wir das Thema bei der Bevolkerung

prasent halten.

Mit solchen Bannern wirbt die Kri-
minalprévention fiir ihre Beratung.




POLIZEI

N Nordrhein-Westfalen

Jahresbericht 2018
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Wo gefeiert wird, gibt es auch vermehrt Straftaten.
Dies gilt besonders fiir Grofsveranstaltungen.

Sachbeschddigen machen einen grof3en Teil der

StrafSenkriminalitét aus.
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Betaubungsmittelkriminalitdt ist ein typisches Kontrolldelikt. In diesem Deliktsbereich kann
die Polizei nur sehr begrenzt auf Hinweise aus der Bevolkerung hoffen. Eine Verdanderung der Anzahl der
bekannt gewordenen Falle weist nicht gleichzeitig auf eine positive oder negative Veranderung im ,BtM-
Milieu” hin. In der Regel ist ein Anstieg der Fallzahlen im Bereich der Betdubungsmittelkriminalitat auf
eine Intensivierung der Ermittlungs- und Kontrolltatigkeit der Polizei zuriick zu fihren.

Betaubungsmitteldelikte werden bei der Kreispolizeibehdrde Soest auch im Jahr 2019 weiterhin zentral
im Kriminalkommissariat 3 bearbeitet.

Die intensiven Ermittlungen dieses Kommissariats fiihrten im Jahr 2018 bei 1292 Féllen zu einer Aufkla-
rungsquote von 94,12 %.

Da Abhéangige harter Drogen ihre Sucht durch die Begehung von Straftaten finanzieren (sog. indirekte Be-
schaffungskriminalitat), konnen durch eine intensive BtM-Sachbearbeitung auch Diebstahlsdelikte aufge-
klart oder verhindert werden.

Drei Drogentote im Kreis Soest

Im Jahr 2018 wurden 357 Tatverdachtige (5,32 % der ermittelten Tatverdachtigen -gesamt) als Konsu-
menten harter Drogen erfasst.

Drei Erwachsene starben im Jahr 2018 aufgrund GbermaRigen Drogenkonsums.



Die Opfer

In der polizeilichen Kriminalsta-
tistik werden Opfer nur dann
erfasst, wenn es sich um Strafta-
ten handelt, die das Leben, die
sexuelle Selbstbestimmung, die
korperliche Unversehrtheit oder
die personliche Freiheit beein-
trachtigen sowie bei Raubdelik-
ten.

Opfer
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Manner Frauen

Als Opfer erfasst wurden im Jahr
2018 bei 2.949 Delikten insge-
samt 3447 Menschen, davon sind
1412 weiblich (41 %) und 2035
mannlich (59 %).

Die Zahl der nichtdeutschen Op-
fer betrug 716 (20,8 %).

Bei den unter 21 Jahrigen Opfern
waren 347 weiblich (40,2%) und
474 mannlich (59,8%).

Opferschutz

Da Personen, die Opfer von
Straftaten geworden sind, beson-
dere Aufmerksamkeit verdienen,
sind bei der Kreispolizeibehérde
Soest zwei Beamte hauptamtlich
im Bereich des Opferschutzes
eingesetzt. Die beiden Beamten
nehmen mit den Opfern Kontakt
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auf, weisen auf Opferrechte hin
und vermitteln im Bedarfsfall Hil-
feleistungen und/oder stellen
Kontakte zu Opferhilfsorganisati-
onen her. Im Jahr 2018 wurden
635 Opfernachsorgegesprache
(18,4 % der Falle) gefuhrt.

Hausliche Gewalt

Delikte der ,Hauslichen Gewalt",
bei denen Korperverletzungsde-
likte im Rahmen einer hauslichen
Gemeinschaft, zum Beispiel un-
ter Eheleuten begangen werden,
erfahren bei der Polizei besonde-
re Aufmerksamkeit.

I

Gewalt im ,sozialen Nahraum®
ist ein Phanomen, von dem Uber-
wiegend Frauen und Kinder als
Opfer betroffen sind. Obwohl
sich das Anzeigeverhalten in den
zurlickliegenden Jahren bereits
deutlich verdndert hat, dirfte
das Dunkelfeld erheblich sein, da
gemutmalt werden kann, dass
eine Vielzahl von Straftaten nicht
bei der Polizei angezeigt wird.
Hausliche Gewalt ist ein gesell-
schaftliches Problem, an dessen
Bekdampfung und Bearbeitung
oftmals mehrere staatliche Stel-
len beteiligt sind. Regelmalig ist
die Polizei die erste staatliche
Instanz vor Ort.

Bereits seit einigen Jahren ste-
hen Delikte der Hauslichen Ge-
walt im besonderen Fokus der
Polizei. Neben den strafrechtli-
chen Ermittlungen sind gefahren-
abwehrende Aspekte vorrangig
zu beachten. Zum Schutz vor
hauslicher Gewalt sind gefahren-
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abwehrende Malnahmen wie
die Wohnungsverweisung und
das Rickkehrverbot in jedem Ein-
zelfall zu prifen. Da innerhalb
der Hauslichen Gewalt unter-
schiedlichste  Straftatbestdnde
berihrt sein konnen, lasst die
Polizeiliche Kriminalstatistik kei-
ne detaillierten Aussagen zur De-
liktshaufigkeit zu.

Gefdhrderansprachen

Im Jahr 2018 wurden insgesamt
486 Strafanzeigen mit Bezligen
zur ,Hauslichen Gewalt” erfasst.
In 332 Fallen wurden so genann-
te Gefahrderansprachen durch-
gefuhrt, in 218 Fallen wurden
gegen die Beschuldigten Woh-
nungsverweisungen mit einem
zeitlich befristeten Ruckkehrver-
bot ausgesprochen. 217 Gescha-
digte, die Opfer ,Hauslicher Ge-
walt” wurden, konnten durch die
Kollegen des Opferschutzes an
Beratungsstellen vermittelt wer-
den.



Tatverdachtige

Tatverdachtige

Von 6.707 im Jahr
2018 ermittelten
Tatverdachtigen
waren 789 %
mannlich und
21,1% weiblich.

Frauen

uuuuu

Manner

Tatverdachtige nach Altersgruppen

alle Straftaten

Bei den insgesamt 6.707 Tatverdachtigen (TV) be-
tragt der Anteil der unter 21 jahrigen TV 23,1 %
(1.543), der mannliche Anteil liegt hier bei 78,5 %
(1211 7V).

Junge Menschen haben die besondere Aufmerk-
samkeit der Polizei im Kreis Soest. Es wird ange-
strebt, sie als mogliche Opfer vor Straftaten zu
schiitzen, aber auch zu verhindern, dass sie straffal-
lig werden. Die Delinquenz dieser Altersgruppe
geht Uber die typischen Delikte wie Diebstahle,
Koérperverletzungen und Sachbeschadigungen hin-
aus bis in den Verkehrsbereich, wo sie mit Aggressi-
ons- und Leichtsinnsdelikten im StraBenverkehr
auffallen.

Tatverdachtige Deutsche/
Nichtdeutsche

Im Kreis Soest werden weitaus mehr Straftaten von
Deutschen als von Biirgern anderer Nationalitat
begangen. In etwa 72,7 % der Falle wurden Deut-
sche als Tatverdachtige ermittelt.

Unter Berlicksichtigung des jeweiligen Anteils der
Deutschen und Nichtdeutschen an der Bevdlke-
rung, ist allerdings feststellbar, dass nichtdeutsche
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Tatverdachtige Uberproportional haufig vertreten
sind. Von den 6.707 ermittelten Tatverdachtigen
handelte es sich bei 1828 um Menschen anderer
Nationalitaten (Anteil 27,3%).

Tatverdachtige Deutsche/Nichtdeutsche
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Bevilkerung

mDeutsche  m Nichtdeutsche

Der Anteil der im Kreis Soest gemeldeten auslandi-
schen Mitburger betragt 9,22 %.

Tatverdachtige und Alkohol

Von den 6.707 ermittelten Tatverdachtigen stan-
den 972 Tatverdachtige unter Alkoholeinfluss
(14,5 %). Der Anteil der mannlichen alkoholisierten
Tatverddchtigen betrug dabei 91,4 %.

Bei den gefahrlichen Korperverletzungsdelikten auf
StraBen, Wegen oder Platzen betrug der Anteil der
alkoholisierten Tatverdachtigen nahezu 38 %.




Erpressung
Tatmittel Internet

Historie

Die Entwicklung von Ransom-
ware, mit welcher PC's ver-
seucht oder verschlisselt wer-
den, begann bereits im Jahr
1972. Anfanglich wurde Hard-
ware wie z.B. Disketten infiziert,
spater wurde auch Software,
beispielsweise Spiele, mit Troja-
nern oder Viren verseucht.
Heutzutage erfolgt die Infektion
eines Rechners fast ausschliel3-
lich Gber das Internet, sei es
Uber infizierte Seiten, Internet-
portale oder infizierte Dateian-
hange.

Bei ,,AIDS” im Jahr 1989 handel-
te es sich um den ersten doku-
mentierten  Erpressungstroja-
ner, welcher Uber eine prapa-
rierte Diskette Computer kom-
plett verschllsselte. Einer der
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hier bekanntesten Trojaner
wurde Anfang 2013 festgestellt.

Der sogenannte ,,BKA Trojaner”

tduschte Uber einen Sperrbild-
schirm den Nutzern vor, dass
auf ihren Rechnern kinderpor-
nografisches Material gefunden
worden wadre und gegen Zah-
lung einer Geldsumme die Ent-
sperrung des PC erfolgen kon-
ne.

In der Folge wurden weitere
Trojaner wie CryptoLocker,
Ginx, Locky oder WannaCry be-
kannt. ,WannaCry“ war so ag-
gressiv ausgelegt, dass liber das
Rechenzentrum die gesamte
digital Infrastruktur beispiels-
weise eines Krankenhauses zum
Erliegen kam.

Die Bezahlung fir die Entschliis-
selung der PC’s beziehungswei-
se der Dateien wird meist Uber

Ukash, Paysafecard, iTunes -

| hepsnseszionsy |+

NATIONAL CYBER CRIMES UNI

ACHTUNG!!!

Das Betrisbssysta

Es wurde folgender VerstoB lmmun Thre P Adresse Butet —
m Computer wurden edenfals Videodatewn mt

Um die Sperre des C
Euro zu leisten.
1) Die Zahlung per Ukash begleichen:

OK (haben Sie mehrere Codes,so geben S Diaso exfach nachemsndar ein und drucken Si
anschiiessend auf OK).

2) Die Zahkung per Paysafecard beglexhen:
«in und dricken Sie aaschliessend auf OK).

einzahlung@umter-busdeskniminaRmt.ey

BUNDESPOLIZE| ¥ BHS§% O
MYyBEDEHEE

Achtung
@ m Zusammenhang met VerstoBen

mE Geser IP wurden Seten mt
pomografischen Inhaken, Bementen von Gewak und xnﬂcvpomoqnm feszgestery

hwurdmau:h[mﬂsnlovmmsmm it terrorstischen Hintergringden, verschickt. Diese Spere des Computers drent dazu, Ihee ilegalen Aktvititen zu unterbinden.

Sie dazt eine Strafe
wvon 100 Euro zu zahlen. Sie haben zwei I‘éolld-keﬂu- die Zahlung von 100

Dazu geben Sie bitte den erworbenen Code in das Zahlungsfeld en und drucken Sie anschhessend auf

Dazu geben Sia bitte den erworbenen Code (gegebentals inkl. Passwort) in das Zahlungsfeld ein und
dricken Sie anschikessend auf OK (haben Swe mehrere Codes,so geben Sie Diese enfach nachesnander

e der Bundesrepulic Deutschand ges;
fischen nnmn u«d«ww

odom‘ und Gewak gegen Kinder aufgerufen Auf

Qkash' Wo kann ich Ukash kaufen?
£5 gibt unzabige Moghchkesten, Ukash 2u erwerben, 2. 8. in Geschaften, Kiosken, per
Geidautomat, enline oder uber eme E-Wallet (elektronische Geldborse). Nachstehend
finden Sle ene Liste, aus der hervorgeht, wo See in Threm Land Ukash erwerben konnen.
B Tonkstellen - jetzt auch erhaitich beffolgenden Tankstellen: Agip, Avia, Esso,
OMV, Ql und Westfalen.

AVIA
Agip & QW

Epoy - Kaufen Sie Ukash in vielen tausend Supermarkten oder Call- Shops, in

@ Genen Sie dieses Logo sehen.

&

o |

@paysafe
et poywes

BKA-Trojaner
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Cards oder auf ein Bitcoin Konto
gefordert.

Nach Zahlung der geforderten
Summe ist es tatsdachlich nur in
wenigen Fallen auch zur Ent-
sperrung der Rechner gekom-
men.




des

Beschreibung
Phdanomens

Vermehrt erhalten Geschadigte E
-Mails von unbekannten Tatern
meist in englischer Sprache, wel-
che diese so verdandern, dass sie
den Anschein erwecken, der Mail
- Account der Geschadigten wur-
de ,gehackt”. Als Absender Mail -
Adresse wird den Geschadigten
in den meisten Fallen ihre eigene
E - Mail Adresse angezeigt. In
diesen E - Mails wird den Nut-
zern vorgetauscht, der PC sei ge-
hackt und dabei festgestellt wor-
den, dass sie intime Seiten be-
sucht hatten.

Teilweise habe man die angeb-
lich besuchten Seiten per
Screenshot oder auch Aufnah-
men Uber die Webcam gesichert,
welche die Nutzer bei angebli-
chen sexuellen Handlungen vor
dem Bildschirm zeigten. Fir die
angebotene Diskretion und eine
damit verbundene Nichtweiter-
gabe an Freunde und Bekannte,
werden unterschiedlich hohe,
meist dreistellige Euro-Betrage,

gefordert.
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Ich griife Sie!

Ich habe schlechte Nachrichten fiir dich. -

28.06.2018 - an diesem Tag habe ich Ihr Betriebssystem gehackt und vollen Zugriff auf
Ihr Konto erhalten .......... @....de

Wie war es:

In der Software des Routers, mit der Sie an diesem Tag verbunden waren, gab es eine
Sicherheitsanfdlligkeit.

Ich habe diesen Router zuerst gehackt und meinen bésartigen Code darauf abgelegt.
Bei der Eingabe im Internet wurde mein Trojaner auf dem Betriebssystem lhres Gerdts
installiert.

Danach habe ich alle Daten auf Ihrer Festplatte gespeichert (ich habe Ihr gesamtes Ad-
ressbuch, den Verlauf der angezeigten Websites, alle Dateien, Telefonnummern und
Adressen aller Ihrer Kontakte).

Ich wollte dein Gerdt sperren. Und benétigen Sie eine kleine Menge Geld fiir das Ent-
sperren.

Aber ich habe mir die Websites angesehen, die Sie regelmdflig besuchen, und kam zu
dem grofsen Schock Ihrer Lieblingsressourcen.

Ich spreche von Websites fiir Erwachsene. Ich méchte sagen - du bist ein grofSer Perver-
ser. Sie haben ungeziigelte Fantasie!

Danach kam mir eine Idee in den Sinn.

Ich habe einen Screenshot der intimen Website gemacht, auf der Sie Spafs haben (Sie
wissen, worum es geht, oder?).

Danach nahm ich Ihre Freuden ab (mit der Kamera lhres Gerdts). Es stellte sich wunder-
bar heraus, zégern Sie nicht.

Ich bin fest davon iiberzeugt, dass Sie diese Bilder Ihren Verwandten, Freunden oder
Kollegen nicht zeigen méchten.

Ich denke, 368€ sind ein sehr kleiner Betrag fiir mein Schweigen. AufSerdem habe ich viel
Zeit mit dir verbracht!

Ich akzeptiere nur Bitcoins.

Meine BTC-Geldbérse: 18Pt4B7Rz7Wf491FGQHPsfDeKRqnkyrMo6

Sie wissen nicht, wie Sie die Bitcoins senden sollen? Schreiben Sie in einer Suchmaschine
"wie Sie Geld an die BTC-Geldbdérse senden”. Es ist einfacher als Geld an eine Kreditkarte
zu senden!

Fiir die Bezahlung gebe ich Ihnen etwas mehr als zwei Tage (genau 50 Stunden). Keine
Sorge, der Timer startet in dem Moment, in dem Sie diesen Brief éffnen. Ja, ja .. es hat
schon angefangen!

Nach Zahlungseingang zerstéren sich meine Viren und schmutzigen Fotos auto-
matisch.

Wenn ich die angegebene Menge nicht von lhnen erhalte, wird Ihr Gerit ge-
sperrt, und alle Ihre Kontakte erhalten ein Foto mit lhren "Freuden".

Ich méchte, dass du umsichtig bist.

- Versuchen Sie nicht, mein Virus zu finden und zu zerstéren! (Alle Ihre Daten
sind bereits auf einen Remote-Server hochgeladen.)

- Versuchen Sie nicht, mich zu kontaktieren (Dies ist nicht méglich, ich habe
Ihnen diese E-Mail von Ihrem Konto aus gesendet).

- Verschiedene Sicherheitsdienste helfen Ihnen nicht weiter; Auch das Formatie-
ren einer Festplatte oder das Zerstéren eines Gerdits ist nicht hilfreich, da sich
lhre Daten bereits ...
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Internetkopfzeilen

Received: from smtp-pps-1.alg.polizei.nrw.de [1.6.112.1) by -
SO0PAAATOEXCO03, polizei,nrw.de (1.4.101.223) with Microsoft SMTP Server [TL5)

id 14.3.408.0; Wed, & Feb 2019 10:37:50 +0100

Received: from pps.filterd [smip-pps-1.alg.polizei.nrw. de [127.0.0.1]) by
smip-pps-1.alg.polizei.nrw.de (8.16.0.27/8.16.0.27) with SMTP id

¥169UAKD1 23759 for <wolfgang. lueckenkemper@polizei.nrw. de=: Wed, & Feb |21]19
103749 =0100

-

Erweiterter oder Full-Header einer E-Mail

Insgesamt sind hier etwa vier Din A4 Seiten Metadaten vorhanden.

Die Erpresser E-Mails werden
durch die Tater wahllos an ihnen
bekannt gewordene Adressen
versendet, in der Hoffnung, dass
einige der Geschadigten Zahlun-
gen leisten, weil sie flirchten, im
Bekanntenkreis bloRgestellt zu
werden. Die Erlangung von Mail -
Adressen erfolgt auf unterschied-
licher Weise. Teils werden diese
auf unsicheren Mail-Accounts
abgegriffen, in einschlagigen
Plattformen/Foren angekauft o-
der aus sozialen Netzwerken/

Homepages abgelesen.

Tatsachlich fanden entgegen der
Behauptungen in den Mails kei-
nerlei Zugriffe auf den PC oder
den E-Mail Account der Gescha-
digten statt.

Eine Veranderung der Anzeige in
der Absender Zeile, womit den
Geschadigten eine Glaubwiirdig-
keit untermauert werden soll, ist
ohne groRen Aufwand Uber frei

zugangliche Programme / Tools
im Internet moglich.

Ermittlungsmoglichkeiten

Als Ermittlungsmoglichkeit dient
hier die vom Tater versandte ori-
ginal E-Mail. Dies setzt voraus,
dass die Geschadigten die Mail,
welche in den meisten Fallen
nicht mit Schadsoftware verse-
hen ist, nicht l6schen. Einer In-
stallation von Schadsoftware, in
einer Mail angehdngt, oder in
Links versteckt, entgeht man,
indem man die Anhadnge nicht
offnet bzw.

Links klickt.

nicht auf dortige

Uber den erweiterten Kopf (Full
Header) dieser E-Mails kénnen
Informationen fir weitere Er-
mittlungsmoglichkeiten in Erfah-
rung gebracht werden. Beispiels-
weise kann aus diesem die
IP-Adresse des Endgerates der
versandten Mail festgestellt wer-

den, wenn auch erfahrungsge-
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maR der dazugehorige Server
meist im Ausland steht.

Weiterhin wird aus dem Full-
Header meist die tatsachliche
Absende Mail Adresse sowie der
Internetanbieter, wo diese Ad-
resse angelegt wurde, ersichtlich.

Aktuell haufen sich die hier ange-
zeigten Falle, wobei die Dunkel-
hoher

ziffer weitaus

dirfte.

liegen

Rainer Uebach

Kriminalhauptkommissar



