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Sinkende Fallzahlen  bei 

den Wohnungseinbrüchen 

Auch wenn die  Einbruchszahlen in 

den letzten drei Jahren stetig ge-

sunken sind,  so geht die Kreispoli-

zeibehörde Soest noch immer mit 

einer Ermittlungskommission gegen 

die Einbrecher vor. Die EK Muräne 

ist seit vier Jahren fester Bestandteil 

der Arbeit der Kriminalpolizei.  

 

Wenn man Opfer  

geworden ist ... 

Trotz zurückgehender Zahlen im 

ganzen Land, sollten die Bürger wei-

ter vorsichtig sein und  die Tipps der 

Kriminalprävention befolgen.  Für 

die meisten Opfer ist nicht der Ver-

lust von Wertgegenständen, son-

dern das Bewusstsein, dass ein 

Fremder die Wohnung durchsucht 

hat, das Problem.  

Mit einer landesweiten Aktionswo-

che im Herbst und den immer  wie-

der erwähnten Hilfestellungen un-

serer Sicherheitsexperten wollen 

wir das Thema bei der Bevölkerung 

präsent halten.   

 

 

 

Mit solchen Bannern wirbt die Kri-

minalprävention für ihre Beratung. 
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Zur Straßenkriminalität gehören Vergehen aus den Bereichen: Raub, sexuelle Übergriffe, Dieb-

stahl, Sachbeschädigungen und Körperverletzungen.  

Insgesamt zählen 80 verschiedene Delikte zur Straßenkriminalität. 

Wo gefeiert wird, gibt es auch vermehrt Straftaten. 

Dies gilt besonders für Großveranstaltungen. 

Sachbeschädigen machen einen großen Teil  der 

Straßenkriminalität aus. 
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Betäubungsmittelkriminalität ist ein typisches Kontrolldelikt. In diesem Deliktsbereich kann 

die Polizei nur sehr begrenzt auf Hinweise aus der Bevölkerung hoffen. Eine Veränderung der Anzahl der 
bekannt gewordenen Fälle weist nicht gleichzeitig auf eine positive oder negative Veränderung im „BtM-
Milieu“ hin. In der Regel ist ein Anstieg der Fallzahlen im Bereich der Betäubungsmittelkriminalität auf 
eine Intensivierung der Ermittlungs- und Kontrolltätigkeit der Polizei zurück zu führen.  
 
Betäubungsmitteldelikte werden bei der Kreispolizeibehörde Soest auch im Jahr 2019 weiterhin zentral 
im Kriminalkommissariat 3 bearbeitet.  
Die intensiven Ermittlungen dieses Kommissariats führten im Jahr 2018 bei 1292 Fällen zu einer Aufklä-
rungsquote von 94,12 %.  
 
Da Abhängige harter Drogen ihre Sucht durch die Begehung von Straftaten finanzieren (sog. indirekte Be-
schaffungskriminalität), können durch eine intensive BtM-Sachbearbeitung auch Diebstahlsdelikte aufge-
klärt oder verhindert werden. 
 

Drei Drogentote im Kreis Soest 
Im Jahr 2018 wurden 357 Tatverdächtige (5,32 % der ermittelten Tatverdächtigen -gesamt) als Konsu-
menten harter Drogen erfasst.  
Drei Erwachsene starben im Jahr 2018 aufgrund übermäßigen Drogenkonsums. 
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Die Opfer 
In der polizeilichen Kriminalsta-
tistik werden Opfer nur dann 
erfasst, wenn es sich um Strafta-
ten handelt, die das Leben, die 
sexuelle Selbstbestimmung, die 
körperliche Unversehrtheit oder 
die persönliche Freiheit beein-
trächtigen sowie bei Raubdelik-
ten. 

Als Opfer erfasst wurden im Jahr 
2018 bei 2.949 Delikten insge-
samt 3447 Menschen, davon sind 
1412 weiblich (41 %) und 2035 
männlich (59 %). 

Die Zahl der nichtdeutschen Op-
fer betrug 716 (20,8 %).  
Bei den unter 21 Jährigen Opfern 
waren 347 weiblich (40,2%) und 
474 männlich (59,8%). 
 

Opferschutz 
Da Personen, die Opfer von 
Straftaten geworden sind, beson-
dere Aufmerksamkeit verdienen, 
sind bei der Kreispolizeibehörde 
Soest zwei Beamte hauptamtlich 
im Bereich des Opferschutzes 
eingesetzt. Die beiden Beamten 
nehmen mit den Opfern Kontakt 

auf, weisen auf Opferrechte hin 
und vermitteln im Bedarfsfall Hil-
feleistungen und/oder stellen 
Kontakte zu Opferhilfsorganisati-
onen her. Im Jahr 2018 wurden 
635 Opfernachsorgegespräche 
(18,4 % der Fälle) geführt.  

 

Häusliche Gewalt 
Delikte der „Häuslichen Gewalt", 
bei denen Körperverletzungsde-
likte im Rahmen einer häuslichen 
Gemeinschaft, zum Beispiel un-
ter Eheleuten begangen werden, 
erfahren bei der Polizei besonde-
re Aufmerksamkeit.   
 

Gewalt im „sozialen Nahraum“ 
ist ein Phänomen, von dem über-
wiegend Frauen und Kinder als 
Opfer betroffen sind. Obwohl 
sich das Anzeigeverhalten in den 
zurückliegenden Jahren bereits 
deutlich verändert hat, dürfte 
das Dunkelfeld erheblich sein, da 
gemutmaßt werden kann, dass 
eine Vielzahl von Straftaten nicht 
bei der Polizei angezeigt wird. 
Häusliche Gewalt ist ein gesell-
schaftliches Problem, an dessen 
Bekämpfung und Bearbeitung 
oftmals mehrere staatliche Stel-
len beteiligt sind. Regelmäßig ist 
die Polizei die erste staatliche 
Instanz vor Ort.  

 

Bereits seit einigen Jahren ste-
hen Delikte der Häuslichen Ge-
walt im besonderen Fokus der 
Polizei. Neben den strafrechtli-
chen Ermittlungen sind gefahren-
abwehrende Aspekte vorrangig 
zu beachten. Zum Schutz vor 
häuslicher Gewalt sind gefahren-

abwehrende Maßnahmen wie 
die Wohnungsverweisung und 
das Rückkehrverbot in jedem Ein-
zelfall zu prüfen. Da innerhalb 
der Häuslichen Gewalt unter-
schiedlichste Straftatbestände 
berührt sein können, lässt die 
Polizeiliche Kriminalstatistik kei-
ne detaillierten Aussagen zur De-
liktshäufigkeit zu.  

 

Gefährderansprachen 
Im Jahr 2018 wurden insgesamt 
486 Strafanzeigen mit Bezügen 
zur „Häuslichen Gewalt“ erfasst. 
In 332 Fällen wurden so genann-
te Gefährderansprachen durch-
geführt, in 218 Fällen wurden 
gegen die Beschuldigten Woh-
nungsverweisungen mit einem 
zeitlich befristeten Rückkehrver-
bot ausgesprochen. 217 Geschä-
digte, die Opfer „Häuslicher Ge-
walt“ wurden, konnten durch die 
Kollegen des Opferschutzes an 
Beratungsstellen vermittelt wer-
den.   
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Tatverdächtige 
 

Von 6.707 im Jahr 
2018 ermittelten 
Tatverdächtigen 
waren 78,9 % 
männlich und 
21,1% weiblich.  

 

 

 

 

Tatverdächtige nach Altersgruppen 
alle Straftaten 
 
Bei den insgesamt 6.707 Tatverdächtigen (TV) be-
trägt der Anteil der unter 21 jährigen TV 23,1 % 
(1.543), der männliche Anteil liegt hier bei 78,5 % 
(1211 TV).  
Junge Menschen haben die besondere Aufmerk-
samkeit der Polizei im Kreis Soest. Es wird ange-
strebt, sie als mögliche Opfer vor Straftaten zu 
schützen, aber auch zu verhindern, dass sie straffäl-
lig werden. Die Delinquenz dieser Altersgruppe 
geht über die typischen Delikte wie Diebstähle, 
Körperverletzungen und Sachbeschädigungen hin-
aus bis in den Verkehrsbereich, wo sie mit Aggressi-
ons- und Leichtsinnsdelikten im Straßenverkehr 
auffallen.  
 

Tatverdächtige Deutsche/
Nichtdeutsche 
 
Im Kreis Soest werden weitaus mehr Straftaten von 
Deutschen als von Bürgern anderer Nationalität 
begangen. In etwa 72,7 % der Fälle wurden Deut-
sche als Tatverdächtige ermittelt.  
Unter Berücksichtigung des jeweiligen Anteils der 
Deutschen und Nichtdeutschen an der Bevölke-
rung, ist allerdings feststellbar, dass nichtdeutsche 

Tatverdächtige überproportional häufig vertreten 
sind. Von den 6.707 ermittelten Tatverdächtigen 
handelte es sich bei 1828 um Menschen anderer 
Nationalitäten (Anteil 27,3%). 

Der Anteil der im Kreis Soest gemeldeten ausländi-
schen Mitbürger beträgt 9,22 %.   
 
 
 

Tatverdächtige und Alkohol 
 

Von den 6.707 ermittelten Tatverdächtigen stan-
den 972 Tatverdächtige unter Alkoholeinfluss  
(14,5 %). Der Anteil der männlichen alkoholisierten 
Tatverdächtigen betrug dabei 91,4 %.  

 

Bei den gefährlichen Körperverletzungsdelikten auf 
Straßen, Wegen oder Plätzen betrug der Anteil der 
alkoholisierten Tatverdächtigen nahezu 38 %.  
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Erpressung 
Tatmittel Internet 
 

Historie 
Die Entwicklung von Ransom-

ware, mit welcher PC’s ver-

seucht oder verschlüsselt wer-

den, begann bereits im Jahr 

1972. Anfänglich wurde Hard-

ware wie z.B. Disketten infiziert, 

später wurde auch Software, 

beispielsweise Spiele, mit Troja-

nern oder Viren verseucht. 

Heutzutage erfolgt die Infektion 

eines Rechners fast ausschließ-

lich über das Internet, sei es 

über infizierte Seiten, Internet-

portale oder infizierte Dateian-

hänge.  

Bei „AIDS“ im Jahr 1989 handel-

te es sich um den ersten doku-

mentierten Erpressungstroja-

ner, welcher über eine präpa-

rierte Diskette Computer kom-

plett verschlüsselte. Einer der 

hier bekanntesten Trojaner 

wurde Anfang 2013 festgestellt. 

Der sogenannte „BKA Trojaner“ 

täuschte über einen Sperrbild-

schirm den Nutzern vor, dass 

auf ihren Rechnern kinderpor-

nografisches Material gefunden 

worden wäre und gegen Zah-

lung einer Geldsumme die Ent-

sperrung des PC erfolgen kön-

ne. 

 

In der Folge wurden weitere 

Trojaner wie CryptoLocker, 

Ginx, Locky oder WannaCry be-

kannt. „WannaCry“  war  so ag-

gressiv ausgelegt, dass über das 

Rechenzentrum die gesamte 

digital Infrastruktur beispiels-

weise eines Krankenhauses zum 

Erliegen kam. 

Die Bezahlung für die Entschlüs-

selung der PC’s beziehungswei-

se der Dateien wird meist über 

Ukash, Paysafecard, iTunes - 

Cards oder auf ein Bitcoin Konto 

gefordert. 

Nach Zahlung der geforderten 

Summe ist es tatsächlich nur in 

wenigen Fällen auch zur Ent-

sperrung der Rechner gekom-

men. 

BKA-Trojaner  

Ransomware:  
Phänomenbeschreibung 

Ransomware ist eine Mal-

ware, die den Computer 

infiziert, sperrt und dann 

Geld für die Entsperrung 

verlangt. Die Einschleu-

sung des Schadprogramms 

erfolgt auf unterschiedli-

che Weise. E Mail Anhang, 

schädliche Links, Exploit 

Kits (beim Besuch infizier-

ter Webseiten oder beim 

Anklicken auf infizierte 

Werbeanzeigen von un-

schädlichen Webseiten). 

Sobald eine Lücke gefun-

den wird, lädt das Exploit 

Kit die Ransomeware her-

unter und installiert sie auf 

dem Computer, was der 

Geschädigte in den meis-

ten Fällen nicht merkt. Die 

Dateien auf dem Compu-

ter werden verschlüsselt 

und im Prinzip die Inhalte 

einer Datei chiffriert. Um 

die Dateien korrekt zu de-

chiffrieren benötigt man 

einen Schlüssel, für wel-

chen die Erpresser eine Art 

Lösegeld verlangen . 
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Beschreibung des 

Phänomens 

Vermehrt erhalten Geschädigte E

-Mails von unbekannten Tätern 

meist in englischer Sprache, wel-

che diese so verändern, dass sie 

den Anschein erwecken, der Mail 

- Account der Geschädigten wur-

de „gehackt“. Als Absender Mail - 

Adresse wird den Geschädigten 

in den meisten Fällen ihre eigene 

E - Mail Adresse angezeigt. In 

diesen E - Mails wird den Nut-

zern vorgetäuscht, der PC sei ge-

hackt und dabei festgestellt wor-

den, dass sie intime Seiten be-

sucht hätten.  

Teilweise habe man die angeb-

lich besuchten Seiten per 

Screenshot oder auch Aufnah-

men über die Webcam gesichert, 

welche die Nutzer bei angebli-

chen sexuellen Handlungen vor 

dem Bildschirm zeigten. Für die 

angebotene Diskretion und eine 

damit verbundene Nichtweiter-

gabe an Freunde und Bekannte, 

werden unterschiedlich hohe, 

meist dreistellige Euro-Beträge, 

gefordert. 

 

Ich grüße Sie! 

 

Ich habe schlechte Nachrichten für dich. 

28.06.2018 - an diesem Tag habe ich Ihr Betriebssystem gehackt und vollen Zugriff auf 

Ihr Konto erhalten ……….@....de 

 

Wie war es: 

In der Software des Routers, mit der Sie an diesem Tag verbunden waren, gab es eine 

Sicherheitsanfälligkeit. 

Ich habe diesen Router zuerst gehackt und meinen bösartigen Code darauf abgelegt. 

Bei der Eingabe im Internet wurde mein Trojaner auf dem Betriebssystem Ihres Geräts 

installiert. 

 

Danach habe ich alle Daten auf Ihrer Festplatte gespeichert (ich habe Ihr gesamtes Ad-

ressbuch, den Verlauf der angezeigten Websites, alle Dateien, Telefonnummern und 

Adressen aller Ihrer Kontakte). 

Ich wollte dein Gerät sperren. Und benötigen Sie eine kleine Menge Geld für das Ent-

sperren. 

Aber ich habe mir die Websites angesehen, die Sie regelmäßig besuchen, und kam zu 

dem großen Schock Ihrer Lieblingsressourcen. 

Ich spreche von Websites für Erwachsene. Ich möchte sagen - du bist ein großer Perver-

ser. Sie haben ungezügelte Fantasie! 

Danach kam mir eine Idee in den Sinn. 

Ich habe einen Screenshot der intimen Website gemacht, auf der Sie Spaß haben (Sie 

wissen, worum es geht, oder?). 

Danach nahm ich Ihre Freuden ab (mit der Kamera Ihres Geräts). Es stellte sich wunder-

bar heraus, zögern Sie nicht. 

Ich bin fest davon überzeugt, dass Sie diese Bilder Ihren Verwandten, Freunden oder 

Kollegen nicht zeigen möchten. 

Ich denke, 368€ sind ein sehr kleiner Betrag für mein Schweigen. Außerdem habe ich viel 

Zeit mit dir verbracht! 

 

Ich akzeptiere nur Bitcoins. 

Meine BTC-Geldbörse: 18Pt4B7Rz7Wf491FGQHPsfDeKRqnkyrMo6 

Sie wissen nicht, wie Sie die Bitcoins senden sollen? Schreiben Sie in einer Suchmaschine 

"wie Sie Geld an die BTC-Geldbörse senden". Es ist einfacher als Geld an eine Kreditkarte 

zu senden! 

 

Für die Bezahlung gebe ich Ihnen etwas mehr als zwei Tage (genau 50 Stunden). Keine 

Sorge, der Timer startet in dem Moment, in dem Sie  diesen Brief öffnen. Ja, ja .. es hat 

schon angefangen! 

Nach Zahlungseingang zerstören sich meine Viren und schmutzigen Fotos auto-

matisch. 

Wenn ich die angegebene Menge nicht von Ihnen erhalte, wird Ihr Gerät ge-

sperrt, und alle Ihre Kontakte erhalten ein Foto mit Ihren "Freuden". 

 

Ich möchte, dass du umsichtig bist. 

- Versuchen Sie nicht, mein Virus zu finden und zu zerstören! (Alle Ihre Daten 

sind bereits auf einen Remote-Server hochgeladen.) 

- Versuchen Sie nicht, mich zu kontaktieren (Dies ist nicht möglich, ich habe 

Ihnen diese E-Mail von Ihrem Konto aus gesendet). 

- Verschiedene Sicherheitsdienste helfen Ihnen nicht weiter; Auch das Formatie-

ren einer Festplatte oder das Zerstören eines Geräts ist nicht hilfreich, da sich 

Ihre Daten bereits  ... 

Beispiel 
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Die Erpresser E-Mails werden 

durch die Täter wahllos an ihnen 

bekannt gewordene Adressen 

versendet, in der Hoffnung, dass 

einige der Geschädigten Zahlun-

gen leisten, weil sie fürchten, im 

Bekanntenkreis bloßgestellt zu 

werden. Die Erlangung von Mail -

Adressen erfolgt auf unterschied-

licher Weise. Teils werden diese 

auf unsicheren Mail-Accounts 

abgegriffen, in einschlägigen 

Plattformen/Foren angekauft o-

der aus sozialen Netzwerken/

Homepages abgelesen.  

 

Tatsächlich fanden entgegen der 

Behauptungen in den Mails kei-

nerlei Zugriffe auf den PC oder 

den E-Mail Account der Geschä-

digten statt. 

Eine Veränderung der Anzeige in 

der Absender Zeile, womit den 

Geschädigten eine Glaubwürdig-

keit untermauert werden soll, ist 

ohne großen Aufwand über frei 

zugängliche Programme / Tools 

im Internet möglich. 

 

Ermittlungsmöglichkeiten 

Als Ermittlungsmöglichkeit dient 

hier die vom Täter versandte ori-

ginal E-Mail. Dies setzt voraus, 

dass die Geschädigten die Mail, 

welche in den meisten Fällen 

nicht mit Schadsoftware verse-

hen ist, nicht löschen. Einer In-

stallation von Schadsoftware, in 

einer Mail angehängt, oder in 

Links versteckt, entgeht man, 

indem man die Anhänge nicht 

öffnet bzw. nicht auf dortige 

Links klickt. 

Über den erweiterten Kopf (Full 

Header) dieser E-Mails können 

Informationen für weitere Er-

mittlungsmöglichkeiten in Erfah-

rung gebracht werden. Beispiels-

weise kann aus diesem die  

IP-Adresse des Endgerätes der 

versandten Mail festgestellt wer-

den, wenn auch erfahrungsge-

mäß der dazugehörige Server 

meist im Ausland steht.  

Weiterhin wird aus dem Full-

Header meist die tatsächliche 

Absende Mail Adresse sowie der 

Internetanbieter, wo diese Ad-

resse angelegt wurde, ersichtlich.  

Aktuell häufen sich die hier ange-

zeigten Fälle, wobei die Dunkel-

ziffer weitaus höher liegen 

dürfte.  

 

Rainer Uebach 

Kriminalhauptkommissar  

Erweiterter oder Full-Header einer E-Mail 

Insgesamt sind hier etwa vier Din A4 Seiten Metadaten vorhanden. 


